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Aktualizacja zapory GCC - 3 rok

Cena brutto 793,41 zt

Cena netto 645,05 zt

Dostepnos¢ Dostepny
GCRANDSTREAM Kod producenta GCC-Security-3H
Bt e Producent Grandstream Networks, Inc.

Opis produktu

Plany Grandstream Firewall Service dla serii GCC zapewniajg regularne aktualizacje, ktére gwarantuja, ze zapora
ogniowa jest zawsze oparta na najnowszych protokotach bezpieczenhstwa, dostosowanych do obowigzujacych standardéw
branzowych, najlepszych praktyk oraz najnowszych postepéw technologicznych.

Zapory sieciowe serii GCC6000 zapewniajg najnowoczesniejszy pakiet ochrony bezpieczenstwa klasy korporacyjnej

Ochrona anty-Malware oparta na sztucznej inteligencji

Proaktywne bezpieczehstwo: Komercyjny SDK z certyfikatem branzowym

Petne pokrycie: 2 min podpiséw i zasad antymalware

Ochrona end-to- End: Automatycznie wykrywa i zapobiega wirusom, robakach, konie trojanskie, ransomware i inne
Zapobieganie w czasie rzeczywistym: Podpisy anty-malware i zasady aktualizuja sie codziennie

Najlepszy w swojej klasie IDS/IPS

* Na podstawie najnowoczedniejszych podpiséw Suricata z wiodaca w branzy doktadnosciag profilaktyki

¢ Chroni przed ztosliwym oprogramowaniem z niestandardowymi podpisami

¢ Packet przechwytywania i analiza wszystkich zagrozen warstwy 3-7

* Szybko identyfikuj adresy IP i domeny botnetéw, aby zapobiec komunikowaniu sie z serwerami botnetéw i innych
zagrozen

e Alerty i rejestrowanie

Identyfikacja i kontrola aplikacji

¢ Licencjonowane komercyjne rozwigzanie z wyszkolonym silnikiem Al/ML

* Klasyfikacja i analiza statystyk ruchu sieciowego z dwéch warstw: protokotu sieciowego i aplikacji

¢ Atrybuty aplikacji sa uzywane do identyfikacji protokotéw sieciowych i aplikacji z niewiarygodnymi szczegétami
Nadchodzace juz wkrétce

e Szyfrowana inteligencja drogowia

¢ Obstuguje niestandardowe zasady kontroli aplikacji

e Zatrzymuje najnowsze zagrozenia aplikacjami dzieki aktualizacjom w czasie rzeczywistym

Zaawansowane bezpieczenstwo sieci Web Filtrowanie w sieci

¢ Filtrowanie adreséw URL: Kontroluj dostep do stron internetowych
* Adres URL Category Filtering: Kontrola dostepu do okreslonych kategorii witryny
¢ Filtrowanie stéw kluczowych: Automatycznie wykrywa stowa kluczowe w tresci internetowe;j
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e Filtrowanie DNS
¢ Filtrowanie DNS chroni Cie przed najbardziej wyrafinowanymi atakami opartymi na DNS

Elastyczny protokot SSL

e Zapewnia elastyczne opcje wdrazania dla uzytkownikéw, ktérzy uzywaja proxy do ochrony ruchu sieciowego, co
pozwala na ptynne przejscie do przejrzystego serwera proxy
* Obstuguje wytaczenie proxy SSL dla ustawien IP, zakresu IP, nazwy domeny i kategorii witryny

Kompleksowa obrona ataku

* Blokowanie zakrojonych na szeroka skale atakédw DoS ze znanych zainfekowanych Zrédet
e Obrona przed atakami przeciwpowodziowymi SYN, UDP, ICMP i wyjatkami na pakiety
e Obrona przed atakami na luki w zabezpieczeniach ARP

Czestotliwos¢ aktualizacji pakietu zabezpieczen

Stuzba ds. bezpieczenstwa Czestotliwos¢ aktualizacji
Anty-malware Codzienne

DPI Tygodniowy

IPS / AIDS Miesiecznie

Web Security (Kategoryzacja URL) Miesiecznie

Funkcje ustugi GCC Firewall

Polityka zapory Polityka zasad

Reguty przychodzace
Reguty przekazywania
SNAT

DNAT

Konfiguracja globalna
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Funkcje ustugi GCC Firewall

Ochrona przed zagrozeniami

Ochrona przed atakami DoS
Ochrona przed fatszowaniem

Ochrona przed ztosliwym oprogramowaniem

Gtebokos¢ inspekcji pakietow
Skany plikéw skompresowanych

¢ Biblioteka sygnatur wirusow

Zapobieganie wtamaniom
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IDS/IPS

Wyjatki IP IDS/IPS

Ochrona przed botnetami (IP)

Ochrona przed botnetami (Nazwa domeny)
Wyjatki botnetéw (IP/Domena)

Biblioteka sygnatur IPS

Kontrola tresci
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Filtrowanie DNS

Filtrowanie URL

Filtrowanie kategorii URL
Filtrowanie stéw kluczowych
Biblioteka sygnatur URL

Reguty filtrowania aplikacji
Przeciwdziatanie filtrowaniu aplikacji
Biblioteka sygnatur aplikacji

Proxy SSL

¢ Certyfikaty CA

Adres zZrédtowy

¢ Lista wyjatkéw proxy SSL

Dziennik bezpieczenstwa

e o o o

Lista dziennikéw

Wyszukiwanie wedtug typu
Wyszukiwanie wedtug stow kluczowych
Powiadomienia e-mail
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